EXPERT EN CYBERSECURITE
CURRICULUM-VITAE

M. KONE Picho Inza
Né le 09/04/1983
Tel: +22896160514 / +22571029494

Email: ivoirenode@gmail.com

Marié, un enfant

OBJECTIF
Mettre mes compétences au profit de votre structure et participer a la réussite de vos projets.

FoRM A TIO N [ —

2008-2010: Master Professionnel II en Cybersécurité (Mention Trés Bien)
TILAK MAHARASHTRA UNIVERSITY INDE

2003 — 2006: Licence Professionnelle en Administration des Technologies de I’Information et des Réseaux Informatiques (Mention Trés
Bien)

INSTITUT MULTIHEXA MAROC & COLLEGE DU NOUVEAU-BRUNSWICK
BATHRUST CANADA

2002-2003: Baccalauréat série D
COLLEGE LES PHALENES DE YOPOUGON COTE D’IVOIRE


mailto:ivoirenode@gmail.com

[EXPERIENCES PROFESSIONNEL LE S [ —

”  Depuis le 05 Mars 2018: Responsable Technique Senior, chargé de I’Afrique de L’Ouest a MITA IT SECURITY

Gestion de 1’équipe technique chargée de la cybersurveillance via les SOC dédiés et managés

Audits de sécurité informatique, tests de vulnerabilites et tests d’intrusion

Analyses et investigations numériques(Cyber Forensics

Participation a la rédaction des propositions techniques adressées aux clients

Participation a la rédaction de propositions techniques relatives aux appels d’offres

Sensibilisation du personnel des clients, sur les risques et menaces informatiques

Renforcement des capacités des équipes techniques en audit de sécurité, tests d’intrusion et analyses et investigations numériques

” 1 Janvier 2015 — 28 Fevrier 2018: Consultant informatique (ORANGE, MINISTERE DE LA DEFENSE, MINISTERE DE
L’INTERIEUR)

Audits de sécurité informatique et tests d’intrusion

Lutte contre la fraude et amélioration du chiffre d’affaire

Prestation de services en ingénierie informatique dans le domaine de la cybersécurité (protections contre le piratage informatique), dépannage
informatique, récupération de données (en cas de perte accidentelle ou volontaire de données informatiques importantes, méme apres
formatage du disque dur).

Renforcement des capacités en analyse criminelle opérationnelle.
Sensibilisation du personnel sur les risques et menaces informatiques
Clientéle:Direction de I’informatique et des Traces technologiques, Etat Major des armées, Signes Consulting, Onyx Conseil, particuliers...

1°" Aoiit 2013 — 31 Décembre 2014 Chef de sécurité 1I)1format1que et Responsable Sécurité Systéeme d’Information a /ANEAS CI

(Cllents SGBCI, CRRAE-UEMOA, BOLLORE, SITARAIL

» Evaluation et réalisation de la cartographie des risques via des tests d’intrusion, protection préventive et défensive contre les menaces informatiques
via la combinaison pare-feu Iptables, Ufw

*» Audits de sécurité informatique et tests d’intrusion au sein des systémes d’information des clients de 1’entreprise.

» Amélioration et maintenance de la sécurité du systeme d’information

» Conduite de projets de Sécurité Informatique (classification des actifs informationnels, protection et télésurveillance de systéme, conduite d’audits
et tests d’intrusions, télésauvegarde et continuité de services etc.)

» Administrateur du réseau informatique sous Windows Server 2008 R2

» Récupération de données (disque dur, clé USB) et analyse d’incidents
= Sensibilisation du personnel sur les risques et menaces informatiques par des démonstrations pratiques



Clientele:Bolloré, Crrae-Uemoa, Focus Building & Co, Endeavour, Newcrest, Ihs, Sitarail, Sgbci etc.

> Juillet 2012- Juillet 2013 Ingénieur Informaticien et analyste a la Direction de I’Informatique et des Traces Technologiques — Ministére de
PIntérieur et d’Etat de la Cote D’Ivoire (Police Nationale, Gendarmerie Nationale, Ministére de la défense, Gouvernement, entreprises
publiques et privées)

» Encadrement et formation des agents de Police et Gendarmes (Brigade de Recherches de la Gendarmerie Nationale) aux tests d’intrusions et
méthodes d’analyses et investigations numériques (Cyber Forensics) et de lutte contre la cybercriminalité.
= Audits de sécurité informatique et tests d’intrusion internes

» Analyste, administrateur systéeme et concepteur de I’entrepot de données des fichiers relatifs aux suspects et cybercriminels au sein du laboratoire
informatique.

» Conduite d’enquétes et investigations numériques.

» Elaboration d’un projet de conception d’un systeme (OPENERP) a 1’échelle nationale de bases de données centrales de suspects ou criminels, en
collaboration avec NEXEDI et SECURIPORT.

» Récupération de données (disque dur, clé USB) et analyse d’incidents.

= Sensibilisation du personnel sur les risques et menaces informatiques par des démonstrations pratiques

Clientele : Sociétés privées, publiques, para-publiques, particuliers, police nationale, gendarmerie nationale, armée de Cote D’Ivoire

> Octobre 2009 — Aoiit 2011 Chef du Département Sécurité Informatique et Recherches et Développements DASA & SEI PVT LTD Inde
(Ministére de I’Intérieur, Ministere de la défense, Lycées et colleges, entreprises privées)

= Responsable de la Sécurité Informatique
= Audits de sécurité informatique et tests d’intrusion en interne comme chez les clients

» Encadreur et formateur en Sécurité Numérique et Informatique

» Administration des réseaux et systeme Linux (Debian, Ubuntu), Unix (FreeBSD, OpenBSD)
= Encadrement des formateurs en sécurité informatique

» Récupération de données et analyse d’incidents

» Conduite d’audit et tests d’intrusions

» Formation de stagiaire et conception d’application web en Php/Mysql, C, Python et amélioration de la sécurité du systeme d’information
= Sensibilisation du personnel sur les risques et menaces informatiques par des démonstrations pratiques
Clientele: Ministére de I’intérieur Indien, Engineering College of Aurangabad, Engineering College of Talegaon



OMPETENCES
Analyse criminelle opérationnelle: 12 IBM Analyst Notebook, Maltego
Analyse GSM: UFED Cellebrite, SIM Analyst, Logicube
Base de données: Sql, Mysql, Sqlite, Postgresql, Microsoft Access

Environnement de programmation web: Easyphp, WampServer, Xampp Server, CMS(JOOMLA), Drupal, Wordpress, Adobe
Dreamweaver

Infographie: Adobe Photoshop, Adobe Fireworks, GIMP, Publisher

Informatique décisionnelle (visuelle)/Business Intelligence: TABLEAU Software, 12 IBM Analyst Notebook
Gestion d’entreprise: ODOO

Langage de programmation: Html, Css, Php, C, C++, Python, Perl

Normes: ISO 27000, OWASP

Pare-feux: Netfilter/Iptables, NuFW, Packet Filter, Ipfirewall, PfSense, Kaspersky Security 10 et Endpoint, Waf

Récupération de données: DD, DDRescue, TABLEAU Software, Guymager, Sleutkit & Autopsy, Foremost

Réseaux: Topologies, ciblages réseaux, Protocoles, Administration réseau (services et utilisateurs), Draytek (routeur et pare-feu)

Sécurité numérique et informatique: Audits de securité informatique, tests de vulnérabilités et tests d’intrusion, Kali Linux, Openvas, Suricata
Systéme d’exploitation: Mac OS, Linux, Unix, Windows

Systéme d'information Géographique: QGIS

Tracking GPS: Silex Track

Urbanisation et architecture informatique

Virtualisation: VMWARE Workstation, VirtualBox
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DIVERS
Anglais: Couramment lu, parlé et écrit Francais: Couramment lu, parlé et écrit Hindi, Marathi

(Indien): parlé (passable)

Stage de formation au logiciel I2 Analyst Notebook de IBM par la Police Judiciaire Francaise - OCLCTIC. (Office Centrale de Lutte Contre la
criminalité liée aux Technologies de I'Information et de la Communication)

Stage de formation au logiciel UFED CELLEBRITE (extraction de données des téléphones portables) par la Gendarmerie Francaise.
Stage de formation aux outils d’analyses et investigations numériques TABLEAU et LOGICUBE par TRACIP France.
Stage de formation aux outils d’analyses et investigations numériques SIM ANALYST par la Gendarmerie Francaise.

Participation et animation du stand du Laboratoire de la Police Scientifique — Plateforme de la Lutte Contre la Cybercriminalité au sein de la Direction
Informatique des traces technologiques de la Cote D’ivoire, durant le premier salon de la Sécurité Intérieure et de la défense de Cote D’ivoire.

Participation et stage de formation durant le premier colloque relatif a la lutte contre la cybercriminalité animé par la HEG (Haute Ecole de Gestion)
Arc de Neuchatel — Suisse.

Sport: Basketball, Yoga, Kickboxing Permis de conduire: BCDE

Certifié sérieux et sincére.

REFERENCES

Colonel OUATTARA Guelpetchin, Directeur Général de La Direction de I'Informatique et des Traces technologiques - Ministere de
I'Intérieur de COTE D'TVOIRE / Commandant ALT SAMASS]I, Directeur des Traces Technologiques(DITT) technologiques - Ministere de
|'Intérieur de COTE D'TVOIRE

Tel: +225 22 48 97 77 / +225 22 48 97 63 / +225 22 48 97 60

Alexandra ROTARU, Directrice Commercial a International Aircraft Services
Tel:+225 46 00 39 80

Daouda TOURE, Directeur Sécurité a ORANGE Cote D'Ivoire Tel: +225 22 40 46 68 / +225 08 08 61 62



DIPLOMES ET ATTESTATIONS DE STAGE

* Tilak Maharashtra Vid
- Pune

We, the Chancellor, the Vice Chancellor, the Members of the Board of
Management & the Academic Council of the Tils

Vidyvapeeth certify that,
SHS e e

has been found duly qualified in the exam

with

has been conferred on himiher at the Con

o feccaryr 2o

IN TESTIMONY whereof are set the seal of the
signature of the Vice Chancellor.
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®Vu la fol n® 13.00 portant statut de la formation professionnelle privée pro
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